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| ntroduccion

1 cQuéeese Analisisy Gestion de Riesgos?
Esel ‘corazdn’ de toda actuacion organizada en
materia de seguridad y de la gestion global de
seguridad. Influye en las Fases y actividades de tipo
estratégico y condiciona la profundidad de las fases
y actividades de tipo logistico.

I El Andlisis de Riesgos implica:
1 Determinar qué se necesita proteger.
1 De qué hay que protegerlo.
1 Como hacerlo.
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MAGERIT

1 ;QuéesMAGERIT?

La Metodologia de Analisisy GEstion de Rl esgos de las
AdminisTraciones publicas, MAGERIT, es un método formal
para investigar 10s riegos que soportan los Sstemas de
Informacion, y para recomendar las medidas apropiadas
gue deberian adoptarse para controlar estos riesgos.

1 ¢Quienlohaé€aborado?

MAGERIT ha sido elaborada por un equipo interdisciplinar
del Comité Técnico de Seguridad de los Sstemas de
Informacion y Tratamiento Automatizado de Datos
Personales, SSTAD, del Consgjo Superior de Informatica.
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ODbjetivos

I Principal:

1 Estudiar los riesgos gue soporta un sistema de
informacion y el entorno asociado a €.

1 A largo plazo:

1 Seprepara su articulacion con los mecanismos
de evaluacion, homologacion y certificacion de
seguridad de sistemas de informacion de
Organismos internacional es.
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Us0osS

1 Aportar racionalidad en el conocimiento del estado
de seguridad de los Sistemas de Informacion y en la
Introduccion de medidas de seguridad.

I Tratar de que no haya elementos del Sistemade
Informacion que queden fuera del analisis.

I Incrustar mecanismos de seguridad en € corazon
mismo de |os Sistemas de Informacion:

1 parapaliar lasinsuficiencias de |os sistemas.
1 paraasegurar € desarrollo de los Sistemas.
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Estructura

Submodelo de
ELEMENTOS

6 entidades basicas

1Activos
2Amenazas
3Vulnerabilidades
4lmpactos
5Riesgos
6Salvaguardas

Submodelo de
PROCESQOS

4 etapas
tipificadas

1Planificacion
2Analisis de
riesgos
3Gestion de
riesgos
4Seleccion de
Salvaguardas
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Estructura: Submodelo de ELEMENTOS (1)

1 SubmoddodeELEMENTOS:
1 Sebasaen 6 entidades:
1 Activos:

Recursos del sistema de informacion o relacionados con
éste, necesarios para que la organizacion funcione
correctamente y alcance |os 0bjetivos propuestos por su
direccion.

5 tipos:

1. Entorno

Sistema de Informacion

Lainformacion

Funcionalidades de la organizacion

Otros activos

ok wpd
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Estructura. Submodelo de ELEMENTOQOS (11)

1 Amenazas.

Los eventos que pueden desencadenar un incidente en la

organizacion, produciendo dafios materiales o pérdidas
Inmateriales en sus activos.

1 Vulnerabilidad:

Ocurrenciareal de materializacion de una Amenaza sobre
un Activo.

1 2 aspectos:

o Estatico® funcion

e Dinamico ® mecanismo
1 2 acepciones.

* Intrinseca; 2 tipos:

» Efectiva

Seguridad en Redes Telematicas— MAGERIT 9




Estructura. Submodelo de ELEMENTOQOS (111)

I |l mpacto:

Dano producido a la organizacion por un
posible incidente.

La diferencia en las estimaciones de | 0s
estados de seguridad obtenidas antesy
después del evento.

3 tipos:
1 Cuantitativo
1 Cualitativo con pérdidas organicas
1 Cualitativo con pérdidas funcionales
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Estructura. Submodelo de ELEMENTOS (1V)

1 Riesgo
Posibilidad de que se produzca un impacto dado en
a organizacion.
1 'Funcidn o Servicio' de salvaguarda,
‘Mecanismo’' de salvaguarda
1 'Funcidn o Servicio' de salvaguarda

Reduccion del riesgo.
1 ‘Mecanismo' de salvaguarda
Dispositivo, fisico o l0gico, capaz de reducir €l riesgo.

1 2tipos.
* Preventivas
e Curativas
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Estructura: Submodelo de EVENTOS (1)

I Simil: ‘Ciudad amurallada
1 Activos estan dentro.
1 Amenazas = enemigo exterior.
1 Salvaguardas = murallas
1 Brechas = vulnerabilidades

1 El ataque de las amenazas aprovecha las
brechas y causa impactos en |os Activos. El
refuerzo de salvaguardas repara los | mpactos y
reduce |las brechas-vulnerabilidades.
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Estructura: Submodelo de EVENTOS (I1)

I Este submodelo esta cada vez mas superado
debido a los nuevos tipos de amenaza

I Nuevo simil: 'Ciudades abiertas cas 'sin
fronteras' méas que 'Ciudades amuralladas
cerradas

1 Requieren salvaguardas dindmicasy flexibles.

1 En cada'urbanizacion’ de Activos hay que
'Incrustar’ salvaguardas dinamicas

1 Las salvaguardas crecen con la urbanizacion, la
'patrullan’ y cambian de aspecto para burlar a
agresores cada vez mas inteligentes.
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Estructura: Submodelo de EVENTOS (1)

I 3vistas:
1 Vistaestatica
1 Vistadinamica de tipo organizativo
1 Vistadinamicade tipo fisico

I 2 subescenarios:

1 Ataque: analisisde losriesgos, parte dela
materializacion de la amenaza o agresion a uno
0 varios Tipos de Activos de la Organizacion.

1 Defensa: gestion de los riesgos; muestra como se
pueden articular frente a cada ataque, las
sal vaguardas apropiadas.
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Estructura: Submodelo de PROCESOS (1)

1 4 etapas.
1 Planificacion del Proyecto de Riesgos

Consideracionesiniciales para arrancar € proyecto de
analisisy gestion de riesgos.

» Estudia la oportunidad de realizarlo

 Se definen objetivos que ha de cumplir y su ambito.

 Planifica medios materiales y humanos para su realizacion,
inicializando & lanzamiento del proyecto.

1 Analisisderiesgos
St identifican y valoran las diversas entidades, para

obtener una evaluacion del riesgo y una estimacion del
umbral de riesgo deseable.
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Estructura: Submodelo de PROCESQOS (1)

I Gestion deriesgos

1 Seidentifican funcionesy servicios de salvaguarda
reductoras del riesgo.

1 Se seleccionan los que son aceptables en funcion de las
salvaguardas existentes y |as restricciones, tras simular
diversas combinaciones.

I Seleccion de salvaguardas

1 Se prepara el plan de implantacion de los mecanismos de
salvaguarday los procedimientos de seguimiento de la
Implantacion.

1 Serecopilan los documentos del AGR, para obtener |os

documentos finales del proyecto y realizar las
presentaciones de resultados a diversos niveles.
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Guias ()

I Guiade Aproximacion

Conceptos basicos de seguridad de los sistemas de
Informacion.

1 GuiadeProcedimientos

1 Representa el nucleo del método.

1 Se completa con la Guia de Técnicas. Ambas constituyen
un conjunto autosuficiente. Basta su contenido para
comprender laterminologiay pararealizar e Analisisy
Gestion de Riesgos de cualquier sistema de informacion

1 Orientada a como tratar |os riesgos detectados.

1 Tiene en cuenta el avance cientifico, normativo y
normalizador en materia de seguridad de los sistemas de
Informacion.
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Guias (I1)

I GuiadeTécnicas

Proporciona las claves para comprender y
seleccionar |las técnicas mas adecuadas para los
procedimientos de analisis y gestion de riesgos de
seguridad de sistemas de informacion.

I Guia para Responsables del Dominio protegible

1 Dirigidaalos Directivos cuyas Organizaciones utilicen
sistemas de informacion.

1 Lacorresponsabilidad en materia de seguridad entre
directivos, usuariosy tecnicostiene en MAGERIT un
Marco preciso.
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Guias (111)

I GuiaparaDesarrolladores de Aplicaciones

1 Orientada a contemplar |os mecanismos de seguridad apropiados
durante el desarrollo de una aplicacion.

1 Disefiada para ser utilizada como documento de referencia por los
desarrolladores de aplicaciones.
I Arquitecturadelainformacion y especificacionesdela
Interfaz para el intercambio de datos

Permite que un técnico informatico estructure la
Informacion que ha de intercambiar en todo producto
Infor matizado semejante o relacionado con la herramienta
MAGERIT.

I Referenciade Normaslegalesy técnicas

Referencia a la documentacidn normativa en materia de
seguridad a fecha 31.12.96
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Herramientas oficiales

I Herramienta 1 (Introductoria)

Apoyo para la identificacion de riesgos menores a
los que bastara aplicar global mente medidas
basicas de seguridad 'practica’ y de riesgos
mayor es a cada uno de los cuales sera necesario
aplicar un nuevo Analisisy Gestion de Riesgos mas
detallado.

I Herramienta 2 (Avanzada)

Permite realizar un Analisisy Gestion de riesgos
detallado y afrontar asi proyectos de complejidad
media o alta en materia de seguridad.
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Conclusiones

I MAGERIT estudia los peligros a los que se encuentra
expuesto un sistema de informacion y el entorno que le
rodea de una forma escalonada.

I Da cobertura a cualquier tipo de posible sistema de
Informacion, independientemente de su complicacion o
Importancia.

I Seadapta ala complgidad de los sistemas, ya que permite
ser aplicado en mayor o menor profundidad.

I Unainiciativa a tener en cuenta por 2 razones.

1 Esfruto ddl trabajo de una organismo de gran reputacion como es €l
Ministerio de Administraciones Publicas

1 Esuna metodologia de caracter publico y su utilizacion no requiere
autorizacion previa.
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